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Resumen. La idea acerca de Grid Computing, o Grid, no es reciente, aunque en
los dltimos afios su auge ha ido en aumento, a tal punto de convertirse en una
herramienta que permite a los usuarios, en su mayoria cientificos, el uso de
recursos heterogéneos, tanto de calculo, almacenamiento como el ancho de
banda, que estdn distribuidos geograficamente. Actualmente los Grids son
utilizados, permitiendo solventar problemas complejos, asegurando que los
datos son manejados de manera integra y segura gracias a que se utilizan
estdndares. En este articulo se presentan los conceptos bdsicos relacionados los
Grids, se esbozan ciertos acontecimientos relacionados con su surgimiento, se
presenta una breve comparacion entre los conceptos de Grid Computing y
Cloud Computing, al final se describen dos de los middlewares disponibles a
los usuarios que pertenecen al proyecto EELA2!.
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1. Introduccion

Los cientificos hoy en dia se encuentran con problemas cada vez mds complejos por
lo cual requieren de un mayor poder de calculo, el analizar grandes cantidades de
datos y por ende de mayor capacidad de almacenamiento. Aunado a esto, estin
distribuidos en todo el mundo, surge la necesidad de compartir informacién. Para
cubrir estas necesidades han surgido el concepto de Grid Computing o Grid.

El Grid, que no son mas que otra forma de computacion distribuida, permite la
integracion de recursos heterogéneos de organizaciones distribuidas geograficamente,
utilizando Internet como una plataforma de servicios de computacién y no solo como
una fuente de informacioén.

Entre las ventajas que de los Grids, el hecho de permitir que recursos heterogéneos
sean integrados hace que el uso de los recursos ociosos aumente la capacidad de
calculo de las organizaciones sin que estas tengan que hacer grandes inversiones para
la compra de nuevos recursos. Otra ventaja es que los usuarios pueden acceder al Grid
desde un tnico punto de entrada o interfaz desde cualquier parte del mundo.

Uhttp://www eu-eela.eu/
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Otra ventaja es el poder integrar recursos de control o equipos que generan data en
tiempo real permitiendo el analizar los datos casi en tiempo real, por ejemplo
telescopios.

Los Grids involucran organizaciones e individuos que comparten recursos, estos
recursos deben ser integrados y coordinados sin dejar de ser auténomos, flexibles y
seguros, estas caracteristicas conllevan a que los procedimientos a seguir por dichas
organizaciones sean estandarizados. Cabe destacar que los Grids no solo involucran
recursos computacionales, también involucran una gran cantidad de recursos humanos
que deben trabajar en la misma direccién.

En este articulo se exponen brevemente los antecedentes en la seccidon 2, los
conceptos bdsicos relacionados con los Grids en la seccién 3; en la seccién 4 se
esbozan algunos de los puntos clave en la seguridad en los Grids; en la seccién 5 se
hace una comparacion entre Grid Computing y el Cloud Computing. En la ultima
seccién se describen algunos detalles acerca de dos de los middlewares disponibles
para los usuarios del proyecto EELA2, gLite 2 y DIRAC3.

2. Antecedentes

Una definicién temprana acerca de este concepto fue dada por Len Kleinrock en
1969: “Probablemente veremos el esparcimiento de las utilidades de computacion tal
como se presentan la electricidad y el teléfono, como servicios individuales en casas y
oficinas a través de todo el pais”. [1]

El Termino Grid Computing originado a comienzos de los afios 90s se expuso
como una metdfora donde el acceso al poder de computo debe ser tan facil como el
acceso de los usuarios a la red eléctrica. [2]

En los afios 90 empiezan a surgir proyectos siguiendo la idea de este tipo de
computacién, el primer proyecto que utilizé cientos de computadores independientes
para crear cédigos encriptados fue el llamado distributed.net, mejor conocido como
dnet en 1997.

La primera definicion de Grid Computing fue dada por Ian Foster y Carl
Kesselman a comienzos de 1998: “Un Grid computacional es una infraestructura de
hardware y software que provee acceso consistente a bajo costo a recursos
computacionales de alto nivel”.

El segundo proyecto exitoso y popular en la historia de la computacion distribuida
es el SETI@home_project*, el cual reunié mas de dos millones de personas
voluntarias distribuidas en todo el mundo que instalaron el agente de software desde
que el proyecto comenzé en mayo de 1999. Probando de esta manera que la
computacién distribuidos puede acelerar los resultados de los proyectos
computacionales manteniendo los costos a niveles manejables.

Ian Foster, Carl Kesselman and Steve Tuecke, son reconocidos como los padres del
Grid [3], siendo los lideres en el desarrollo del Globus Toolkit’, el cual incorpora no

2 http://glite.web.cern.ch/glite/

3 https://twiki.cern.ch/twiki/bin/view/LHCb/DIRAC3Site
* http://setiathome .berkeley .edu/

3 http://www.globus.org/
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solo la capacidad de calculo sino también la capacidad de almacenamiento, aspectos
de seguridad y monitoreo. Su disefio permite el desarrollo de servicios utilizando la
misma infraestructura, como por ejemplo diferentes mecanismos de notificacion,
servicios de informacion de los estados del Grid, etc. Globus Toolkit es el estandar de
facto para la construccién de las herramientas. [4]

3. Grid Computing

De acuerdo a las ideas expresadas en la seccién anterior, el Grid puede definirse
como: “Un sistema de software y hardware heterogéneos que permite compartir
recursos de calculo y de almacenamiento utilizando la red para solucionar problemas
de usuarios que pertenecen a una o varias organizaciones que estdn distribuidas
geograficamente”.

Siguiendo las similitudes de los Grids con las redes eléctricas, los Grids deben
poseer ciertas caracteristicas: La conexidon debe estar disponible en cualquier
momento y desde cualquier lugar, debe ser altamente confiable, seguro, transparente y
facil de usar por los usuarios.

En el articulo “What is a Grid? A Three Point Checklist” [2] lan Foster hace
referencia a los tres puntos siguientes:

1. Recursos de calculo no son administrados de una manera centralizada.

2.  Se utilizan estandares abiertos

3. Lacalidad del servicio a alcanzar no es trivial.

De el primer punto y lo expresado en la definicién se puede concluir que el
hardware que puede ser parte del Grid al ser heterogéneo y estar distribuido
geograficamente constituye una gran ventaja, el poder integrar todo tipo de recursos
aumenta las capacidades de computo. También se puede decir que se adicionan ciertas
particularidades: la administracién es hecha por diferentes individuos con diferentes
practicas de seguridad y modos de administracién, ademds estos recursos estdn
expuestos a fallas y conectados a diferentes redes.

El software por su parte, agrupa tanto los recursos como las aplicaciones, los
CPUs, etc; debe permitir que estos estén disponibles en todo momento a los usuarios
y a las aplicaciones de manera sencilla y segura. El hecho que se utilicen estandares
abiertos hace que este al alcance de todas las organizaciones.

La calidad del servicio que debe ser provisto por los Grids debe cumplir con las
expectativas de los usuarios y de las organizaciones, garantizando la seguridad y la
integridad de datos, la deteccion de intrusos, garantizar el rendimiento, monitorear los
recursos, balanceo de cargas, manejo de fallas, manejo de recursos y muchos otros
factores.

Entre los conceptos relacionados a los Grids, se encuentran las organizaciones
virtuales (VOs por su siglas en ingles) estas corresponden a las organizaciones
virtuales creadas entre una o més organizaciones que comparten recursos, los usuarios
de estas VOs pueden pertenecer a mas de una VO.

Un dominio administrativo es una coleccién de recursos controlados por un tnico
grupo de soporte encargado de la instalacién, mantenimiento, seguridad, los que
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poseen acceso como administradores del sistema. Los recursos de una organizacion
virtual son aquellos disponibles a los usuarios de esta VO.

El middleware corresponde a una capa que sirve de mediadora entre los recursos
distribuidos y los usuarios. Es una herramienta de software que ofrece un conjunto de
tecnologias que permiten el desarrollo incrementar de herramientas Grid y las
aplicaciones, ademds de definir y estandarizar los protocolos del Grid y los APIs,
enfocdndose en aspectos relativos a las relaciones entre dominios administrativos, no
a clusters, es decir a recursos colaborativos utilizados por multiples organizaciones,
que sean integrados con los dominios internos de cada dominio creando una capa de
servicio colectivo.

4. Estandares

Los Grids son de naturaleza dindmica, esto quiere decir cambia constantemente, se
agregan usuarios, se incluyen y se eliminan recursos, hace que la estandarizacién en
esta drea sea de una gran importancia.

La estandarizaciéon también permite asegurar la interoperabilidad entre los
diferentes middlewares e implementaciones, permitir al usuario utilizar los
componentes que requieran, y funcional en diversas plataformas.

Globus Alliance, y sus socios, publicé una serie de estdndares que incluyen:

*  Open Grid Services Architecture (OGSA), que son un conjunto de estandares

y protocolos que definen técnicamente como debe ser el desarrollo de Grids a
nivel mundial. OGSA aprovecha los Web services, con el fin de permitir la
cooperacién a gran escala y acceso a aplicaciones sobre Internet.

* Un conjunto de especificaciones disefiadas para integrar Grid y estdndares de
Web services. Las nuevas especificaciones del WS-notation y WS-Resource
Framework proveen una infraestructura basada en estandares que permite a los
usuarios compartir recursos de computacién tanto dentro o fuera de su
organizacién via Internet. [5]

4.1 Estandares utilizados por la herramienta Globus

La herramienta Globus, ha sido implementada utilizando estdndares provistos por
organizaciones tales como Internet Engineering Task Force (IETF) ¢, World Wide
Web Consortium (W3C)’, Organization for the Advancement Standards (OASIS)® y
el Global Grid Forum (GGF) °. Actualmente, convergen los estdndares de Grid y los
estandares de Web services. Como ejemplo de los protocolos y estandares
involucrados en el desarrollo de los middleware se describen algunos de los
relacionados con la herramienta Globus.

¢ http://www ietf.org/

7 http://www.w3.org

8 http://www.oasi s-open.org

° http://www.globalgridforum.org
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® SSL/TLS vl (Secure Sockets Layer (SSL v2/v3) / Transport Layer Security
(TLS vI) (IETF)) Son protocolos de criptografia que permiten establecer una
conexion segura durante la transferencia de datos a través de Internet.

* LDAP v3 (Lightweight Directory Access Protocol) (IETF) es un protocolo que
se utiliza para consultar y modificar servicios de directorio sobre TCP-IP.

® X.509 Proxy Certificates (IETF) es el estandar utilizado para las
infraestructuras de llave publica (PKI por sus siglas en ingles), especifica
cuales son los formatos estandares para los certificados de clave publica y el
algoritmo que se utiliza para la validacién de los certificados.

® HTTP (Hyper Text Transfer Protocol) (W3C) Protocolo de comunicacion
utilizado para transferir informacién en la Web, es un protocolo de
peticidén/respuesta entre clientes y servidores utilizando TCP.

® GridFTP v1.0 (Grid File Transfer Protocol) (GGF) Protocolo de transferencia
de datos basado en el protocolo de Internet FTP, el cual fue extendido para
proveer operaciones de alto rendimiento y satisfacer los pardmetros de
seguridad requeridos por el Grid.

® OGSA-DAI (Database Access and Integration Services) (GGF), es un
producto del middleware que permite acceder a las bases de datos a través del
Grid.

® WSDL 2.0 (Web Service Description Language)(W3C),

5. Seguridad en el Grid

La seguridad en el Grid y en la seguridad en los sitios son dos cosas que se atacan de
diferente manera, problemas de seguridad en los sitios solo afectan al sitio en
cuestién, los administradores levantan una barrera y tratan de que no se repita el
problema, en cambio, los problemas de seguridad en el Grid afectan a todos los sitios
que lo conforman, y su solucién puede que involucre a mas de un administrador. La
meta de la seguridad en el Grid es lograr la seguridad en las diferentes VOs sin
coartar la autonomia de los sitios.

Entre las consideraciones de seguridad que deben ser tomadas en cuenta estd el que
los usuarios deben ser reconocidos en todos los sitios que compartan recursos con la
VO a la que pertenezca el usuario. Es decir, es necesario autentificar y autorizar a los
usuarios de tal manera que puedan utilizar todos los recursos disponibles en el Grid
con un unico login.

Desde el punto de vista de los usuarios, el Grid debe garantizar la confidencialidad
de sus datos, para esto se utilizan una serie de algoritmos para pasar de archivos de
texto plano a archivos encriptados y viceversa. El Grid utiliza para garantizar la
integridad es provista chequeando la data utilizando funciones hash y/o los algoritmos
MDS5.

La autentificacién de los usuarios se logra presentando algin foken que no puede
ser modificado, por ejemplo un certificado de usuario firmado por una autoridad de
certificacion reconocida. Cada usuario, servidor o servicio en el Grid debe ser
autentificado, estos certificados incluyen cuatro atributos de informacién:
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*  Distinguish Name (DN): el cual identifica la entidad a la cual representa el

certificado.

* Laclave publica que pertenece a la entidad.

* Laidentidad de la autoridad de certificacion (CA por sus siglas en ingles) que

ha firmado el certificado.

* Lafirma digital de la CA.

El formato de codificacion de estos servicios es el X509, que es un formato de data
para certificados establecidos por IETF. Estos certificados pueden ser compartidos
con otro software tales como los diferentes navegadores Web.

La no repudiacién es la firma digital que se utiliza para afirmar que una entidad es
responsable por un mensaje o accion. El algoritmo Digital Signature Algorithm
(DSA) es utilizado para firmar mds no para encriptar, ademds, se incluye el Time
Stamp Authority (TSA) que es utilizado para colocar el lugar y el momento en el que
fue realizada la transaccion.

La autorizacién puede ser realizada directamente por el usuario o por un servidor
de proxies cuando el usuario realice la delegacion.

Confianza es definida como la confianza que se tiene a un tercero en la manera de
controlar y monitorear sus recursos y que el comportamiento va a ser el apropiado
siguiendo las politicas de seguridad, autorizacion y autentificacion.

6. Grid Computing - Cloud Computing

Con Cloud Computing las compaififas pueden escalar a capacidades masivas en un
instante sin invertir en una nueva infraestructura, entrenar personal o comprar nuevas
licencias de software, Cloud Computing es un beneficio para los pequefios y
medianos negocios que quieren hacer outsourcing de su infraestructura de data o
grandes compaififas que quieren bajar la carga de la capacidad sin incurrir en el alto
costo de construir centros de datos internamente. En ambos casos los consumidores
del servicio usan lo que necesitan a través de Internet y pagan solo lo que usan.

La idea es que el consumidor o usuario no tenga necesariamente una PC, puede
usar una aplicacién desde el PC o compre una versién especifica para un PDA u otros
dispositivos. El usuario no es propietario de la infraestructura, software o plataforma
en la Cloud, no se encarga del mantenimiento de la red ni de los servidores. El
consumidor puede acceder a multiples servidores sin saber donde se encuentran
localizados.

Entre las similitudes estan:

*  Ambos son escalables

* Los usuarios pueden realizar varias tareas de manera simultanea en uno o

varios sitios.

* Ambos poseen acuerdos de niveles de servicio (SLAs por sus siglas en ingles)

que garantizan la disponibilidad.

Entre las diferencias:

*  Grid Computing hace énfasis en almacenamiento de data-intensiva, el Cloud

Computing permite almacenar un numero de objetos, bien sea archivos de 1
byte,5 GB o de TB.
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* Grid Computing se enfoca en operaciones de calculo intensivo, Cloud
Computing ofrece dos tipos: célculos estdndar o calculo intensivo. [6]
*  Grid Computing es de cédigo abierto, Cloud Computing no lo es. [7]
*  En Cloud Computing, los usuarios dependen del proveedor de servicios, no as{
en Grid Computing.
* El Cloud Computing es hasta ahora un servicio por el cual el usuario debe
pagar. Los Grids son financiados por los sitios que lo integran y por proyectos.
Cloud Computing son la el préximo paso en la evoluciéon de la computacién
distribuida, por ahora se deben buscar, crear herramientas para hacer la transicién de
los usuarios y tratar de que el middleware utilizado por el Cloud Computing sea de
codigo abierto.

6 Middlewares en EELA2

En el proyecto EELA2 los usuarios pueden escoger entre varios middlewares, en esta
seccién se da una introduccién de dos de ellos: gLite y DIRAC.

6.1 gLite

glLite es uno de los middlewares para hacer Grid Computing utilizado por los
experimentos del CERN!® LHC y en una gran variedad de dominios cientificos. gLite
provee un marco para construir aplicaciones Grid y utilizar el poder de la
computacién distribuida y recursos distribuidos a través de Internet. Actualmente es
adoptado por mds de 250 centros de computacién y mds de 15000 investigadores en
Europa y alrededor del mundo, por ejemplo en Latino America.

La distribucion de gLite es un conjunto de componentes que permiten la
construccion de un Grid mediante la integracion de los mismos. Entre ellos:

User Interface (Ul): Es el punto de entrada de los usuarios al Grid, permite a los
usuarios ejecutar comandos sencillos para listar los recursos disponibles para ejecutar
los trabajos; enviar, cancelar, recuperar la salidas o mostrar el estatus de los trabajos;
y realizar el manejo de la data a través de los diferentes elementos del
Grid.Computing Element (CE): es un servicio que retine los o parte de los recursos del
sitio, es una interfaz a los clusters, en el se instala un Sistema de Manejo de Recurso
Locales (LRMS por sus siglas en ingles) que maneja un conjunto de nodos de trabajo
dondese van a ejecutar los trabajos enviados por los usuarios.

Storage Element (SE) provee uniforme acceso a los recursos de almacenamiento,
soportan protocolos de acceso a data e interfaces.

Information Service (IS): provee informacién acerca de los recursos que son parte
del Grid.

Workload Management System (WMS) es el encargado de aceptar los trabajos y
asignarlos al mejor CE que este disponible. Para esto se utiliza el Push Model los

10 http://public.web.cern.ch/public/
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trabajados son asignados tan pronto como sea posible a los recursos, y entra en la cola
hasta que el recurso este libre para ser ejecutado.

Virtual Organization Membership Service (VOMS) es una base de datos
estructurada como una simple base de datos de cuentas con formatos fijos que permite
el intercambio de informacién como un unico login, tiempo de expiracién. Y el
manejo de miltiples VOs. [8]

6.2 DIRAC

El proyecto DIRAC fue desarrollado inicialmente por el LHCb'' como un sistema de
produccion masivo para la simulacién de data. Actualmente es un marco para la
construcciéon de sistemas distribuidos, que provee acceso a diferentes tipos de
recursos computacionales.

En este caso el WMS, estd compuesto por una cola central de trabajos y un
conjunto de agentes que se ejecutan en los diferentes recursos de computacion, estos
agentes pueden ser ejecutados en: un Grid, un cluster o en una computadora personal.
Los agentes o pilotos son ejecutados como trabajos normales del Grid de gLite por
ejemplo, y cuando el recurso estd disponible se comunica con la cola central de
trabajos y le es asignado un trabajo para su ejecucion, este trabajo serd asignado en el
acuerdo a sus caracteristicas y prioridades y a las capacidades del recurso. Es decir, se
utiliza el Pull Model, el trabajo es enviado cuando el recurso esta disponible. Este
modelo ha sido probado en situaciones extremas.

DIRAC permite la inclusiéon de todos los recursos de calculo y almacenamiento
instalados con el middleware gLite. Un Web Portal fue desarrollado por el equipo
DIRAC desde el cual los pueden consultar el estado, eliminar o reenviar sus trabajos.

DIRAC también soportan los trabajos MPI, siguiendo la idea de los trabajos pilotos
se instala en los sitios una implementacién de MPI, MPICH2'2, con la idea de que los
trabajos MPI pueden ser ejecutados en sitios que provean o no explicitamente la
capacidad de ejecutar trabajos en paralelo.

7 Conclusiones

Los Grids son una realidad, continian desarrolldndose y cada dia aumenta el numero
de posibilidades y el numero de cientificos que lo utilizar para resolver los problemas
con los cuales se encuentran utilizando grandes capacidades de calculo provistos por
diferentes organizaciones.

! http://Ihcb.web.cern.ch/lhcb/
12 http://www .mcs.anl.gov/research/projects/mpich2/
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